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Introducéo

A Empresa de Obras Puablicas do Estado do Rio de Janeiro (EMOP-RJ) é uma empresa
publica de direito privado, integra a administracdo indireta do Poder Executivo Estadual,
vinculada administrativamente a Secretaria de Infraestrutura e Obras Pablicas do Estado do
Rio de Janeiro, tem como proposito apresentar o seu PEDTIC no ano de 2024.

A EMOP-RJ realiza a elaboracdo de projetos de arquitetura, preparacdo de orcamentos,
gerenciamento de fiscalizacdo de obras, vistoria de prédios e encostas, emisséo de laudos de
vistoria para a Defesa Civil, reparos emergenciais em prédios publicos através do SEMAPRE,
gerencia projetos urbanos para as prefeituras, criou e mantém atualizado o catalogo mensal
de indice de pregos da construgdo civil, uma referéncia para empresas de construcao civil que
realizam obras para o Estado, além de clientes como a Caixa Econémica Federal, que utiliza
o0s indices como referéncia para a construcdo de casas.

O Plano Estratégico e Diretor de Tecnologia da Informagao e Comunicagao é um documento
de planejamento e gestdo estratégica da area de tecnologia da informagdo e comunicagéo da
EMOP-RJ. Este planejamento esta previsto para o quadriénio de 2024 a 2027, e conforme
portaria PRODERJ /PRE n° 825, de 01 de marco de 2021, utiliza trés instrumentos que
norteiam toda TIC do estado, sendo estas: A Politica de Governanca de Tecnologia da
Informacdo — PCTIC, a Estratégia da Governanca de Tecnologia da Informacdo — EGTIC e
o Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicagdo — PEDTIC.

Motivacdo e Beneficios do Planejamento

A EMOP-RJ compreende que a tecnologia da informacdo é, atualmente, uma das primordiais
ferramentas de apoio as atividades administrativas e operacionais das empresas publicas e
privadas, sendo canal do aprimoramento dos processos no desenvolvimento de produtos,
servicos e resultados destas organizagdes.

Os beneficios da aplicacdo destas ferramentas tecnoldgicas abrangem o acesso a informacgdes
e dados essenciais ao bom desempenho das atividades empresariais, por possuir
caracteristicas que trazem rapidez e dinamismo no acesso a estas informacdes.

No contexto descrito, e na busca por uma administracao publica que tenha como objetivo uma
melhor gestdo dos seus recursos e maior qualidade na prestacdo de servigos aos cidad&os,
torna-se essencial a realizagdo de um bom planejamento de TIC que viabilize e potencialize
a melhoria continua do desempenho organizacional. Para alcancar esses resultados, é
necessario que haja um alinhamento entre as estratégias e a¢fes da TIC e as estratégias
organizacionais.

O planejamento de longo prazo é o instrumento para o direcionamento de uma area. Agdes
estruturadas baseadas em premissas de negocio e diretivas institucionais formam os alicerces
da exceléncia em prestacéo de servigos.

Esse € o papel primério de uma operagéo voltada para o crescimento de sua corporacao.

A EMOP-RJ estrutura seu Plano Estratégico e Diretor de Tecnologia da Informacdo e
Comunicagdo (PEDTIC) em iniciativas fundamentais para obtengdo desses alicerces que a
tornardo referéncia em prestacao de servicos de qualidade no ambito do Governo do Estado
do Rio de Janeiro, protegendo os investimentos necessarios e garantindo a necessaria



transparéncia ao cidadédo e a participacao institucional no desenvolvimento socioeconémico
do estado.

A elaboracdo do Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicagdo
(PEDTIC) objetiva fornecer uma visédo do ambiente de TIC na EMOP-RJ e oferecer um
diagnostico deste, definindo o planejamento das agdes e dos investimentos a serem realizados
em tecnologia da informagéo para atender aos objetivos da empresa, otimizando a utilizagéo
dos recursos financeiros a serem empregados nesta area no apoio a administrag&o.

A elaboracdo e implementacéo do Plano Estratégico e Diretor de Tecnologia da Informacéo
e Comunicacao € um processo dindmico, evolutivo, interativo e incremental. A participacao
de um comité formado por gestores das diversas areas da Secretaria é primordial para nortear
e acompanhar a atuacdo da area de TIC, objetivando definir estratégias e o plano de agdo para
implanta-las. A atuacdo do Comité garantira o sucesso e a efetivacdo do planejamento
distribuido em projetos de pequena, média e longa duragdo de implementacao, tendo como
alvo a aderéncia total a este PEDTIC até o final de 2024.

O presente Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicagdo tem a
finalidade de direcionar as implementagdes e usos da tecnologia da informacdo, de forma a
atender as necessidades operacionais e dar apoio a gestao.

Uma das principais premissas, em que o documento estd alicercado, é proporcionar a
evolucéo da area de tecnologia, deixando de ter a condi¢éo de suporte operacional e se torne
a area de apoio estratégico a gestdo, gerando valor a EMOP-RJ.

Através das estratégias formuladas, o Plano Estratégico e Diretor de Tecnologia da
Informagdo (PEDTIC) determina os rumos da Empresa e garante o alinhamento de objetivos
de forma que as unidades organizacionais atuem de maneira coordenada, com Visdo
estratégica definida, bem como a aplicacdo dos indicadores garante 0 acompanhamento dos
resultados, com possibilidade de ajustes necessarios na trajetoria inicialmente tragada.

Este Plano Estratégico e Diretor descreve, assim, 0s projetos que representardo as iniciativas
e compromissos da area de tecnologia na busca desses objetivos.



Metodologia

Para a confeccdo deste Plano Estratégico Diretor utilizou-se como base 0 Anexo C da Portaria
PRODERJ/PRE N° 285, de 26 de fevereiro de 2021, tendo como referéncia o modelo
disponibilizado pelo Sistema de Administracdo dos Recursos de Tecnologia da Informacgéo —
SISP, com o objetivo de organizar a operagdo, controle, supervisdo e coordenacdo dos
recursos de informacdo e informética da Empresa de Obras Publicas do Estado do Rio de
Janeiro, instituicdo de direito privado da administracdo indireta do Poder Executivo Estadual.

O trabalho a ser desenvolvido sera elaborado em 05 (cinco) etapas subsequentes que, quando
concluidas, obterdo como resultado o relatorio com o Plano Estratégico Diretor de Tecnologia
da Informacéo - PEDTIC.

Etapas

A metodologia de trabalho seré& desenvolvida através das seguintes etapas:

Etapa de Preparagdo: compreende as atividades referentes a definicdo de abrangéncia,
demarcacdo de metodologia e alinhamento aos documentos organizacionais e de
planejamento da Empresa, delimitacdo da equipe para a elaboragdo do PEDTIC e
desenvolvimento do Plano de Trabalho.

Etapa de Diagnostico: tem o objetivo de levantar e diagnosticar a situacdo atual da TIC na
EMOP-RJ para identificar as necessidades (ameacas ou oportunidades) que se espera
resolver.

A anélise é realizada a partir de documentacgdo existente, entrevistas, reunido de trabalho com
0s responsaveis pela area de TIC e os representantes das areas envolvidas. E necessario o
levantamento da visdo, missdo, modelo de negdcio e fatores criticos de sucesso e a avaliagdo
das normas e procedimentos existentes do negocio. Desta forma, é possivel identificar o
relacionamento da Empresa com a tecnologia da informacéo.

Na etapa de diagnostico podemos analisar a situacdo atual e a maturidade da tecnologia
quanto a estrutura organizacional, hardware, software, sistemas e comunicacao, fazendo uso
da analise dos aplicativos e sistema de tecnologia atual, projetos anteriores e do estudo do
Plano Diretor anterior.

Etapa de Planejamento: compreende a definicdo dos objetivos estratégicos e metas
operacionais para permitir a identificacdo de suas necessidades, no que diz respeito a
tecnologia da informagao para 0s proximos quatro anos.
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Com este objetivo, elabora-se o programa PEDTIC para o planejamento das iniciativas e
projetos, sinalizando as convergéncias, destacando as mudancas a serem realizadas e as a¢oes
a serem implementadas na infraestrutura de tecnologia da informagdo (maquinas e
equipamentos), nos sistemas computacionais utilizados (sistemas e softwares) e na estrutura
organizacional (equipe de tecnologia da informacdo), a fim de suportar as necessidades
estratégicas a partir das acGes operacionais para atingir a transformacdo tecnolégica da
EMOP-RJ.

O resultado é o plano de implementacéo do programa PEDTIC com os projetos fundamentais
para atingir o objetivo estratégico da Empresa.

Etapa de Execucdo: implementa as iniciativas e 0s projetos, utilizando pessoas e recursos
necessarios para a execucdo do plano. Cabe ressaltar que os projetos sdo desenvolvidos de
acordo com sua prioridade, impacto e urgéncia para a organizagao.

Esta etapa tem como objetivo a implementacdo das iniciativas e projetos dentro da estimativa
financeira e do prazo definidos. Para tanto, pode contemplar ainda iniciativas e/ou projetos
voltados para comunicacdo, de forma que a implantacdo da nova tecnologia tenha o menor
impacto possivel para a Empresa.

Etapa de Acompanhamento: monitoramento e controle das implementacGes que estdo sendo
realizadas pela area de TIC. Validam-se as agdes que estdo sendo desenvolvidas em
conformidade com o Plano Estratégico da Empresa.

Nesta etapa, ha 0 acompanhamento do andamento dos programas e projetos, comparando
indicadores de resultados e metas estipuladas, com a finalidade de garantir o sucesso do Plano
Diretor. Esta etapa contempla também, as atividades de suporte ao Comité e ao corpo
executivo da Empresa, através divulgacdo de relatérios operacionais, taticos e estratégicos
que evidenciam os resultados planejados e alcangados, possiveis desvios e 0s avangos do
programa PEDTIC.

O monitoramento do desempenho é uma ferramenta importante para garantir o sucesso da
implantacdo do PEDTIC.

Estas metodologias e ferramentas estdo alinhadas com as melhores praticas do mercado,
reconhecidas e adotadas no cenario nacional ¢ internacional, citadas na se¢do “Documentos
de referéncia” deste documento.
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Documentos de Referéncia

O quadro abaixo apresenta os documentos mais relevantes que foram considerados
para a elaboracédo deste PEDTIC, formulando inicialmente um alinhamento das ac6es
da tecnologia da informacéo e comunicagdo com as diretrizes do Governo Estadual e
Federal através da portaria PRODERJ n° 825, de 26 de fevereiro de 2021.

DOCUMENTO DE

REFERENCIA DESCRICAO

Instituiu a politica de seguranca, a estratégia da governanca e as
PORTARIA PRODERJ/PRE | hormas do Plano Estratégico e Diretor de Tecnologia da Informacgéo
n°® 825, de 26 de fevereiro de | € Comunicagdo no ambito da administragéo publica estadual direta e

2021 indireta do Poder Executivo do Estado do Rio de Janeiro e da outras
' providéncias.

PORTARIA EMOP n° 969, de
06 de janeiro de 2023.

Designa a equipe responsavel pela elaboragdo do NSTIC.

PORTARIA EMOP n° 969, de
06 de janeiro de 2023.

Designa a equipe responsavel pela elaboragdo do PEDTIC.
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Do Controle e Monitoramento

O controle e monitoramento deste instrumento sera realizado anualmente, visando manter-se
alinhado as expectativas do negdcio da Empresa de Obras Publicas do Estado do Rio de
Janeiro — EMOP-RJ.

Os fatores motivadores para esta revisao serao:
1. Mudanca organizacional;
2. Aderéncia ao negdcio.

Os membros da Comisséo de Elaboragdo do PEDTIC serdo os responsaveis por quaisquer
alteracOes realizadas, que serdo validadas pela Diretoria da EMOP-RJ, visando manter em
conformidade a portaria PRODERJ n° 825, de 26 de fevereiro de 2021 — Anexo C — Art.11°.

Periodo de Abrangéncia

O periodo de validade compreendido neste PEDTIC abrange o quadriénio 2024-2027,
seguindo o Plano Plurianual - PPA, conforme a portaria PRODERJ 825 — Anexo C — Art. 3°,
| —a. (O setor de TIC ndo foi contemplado no PPA EMOP-RJ)

O PEDTIC deve ser avaliado ao final de cada ano, e pode ser atualizado a qualquer momento
em que seja identificada a necessidade de mudanca, proveniente das dindmicas de natureza
politica, econémica, social, tecnoldgica, administrativa, ambiental e legal. Essas mudancas
devem possuir justificativas dos motivadores e devem ser aprovadas pelo Comité de
Tecnologia para que tenham validade e sejam incorporadas a versdo atual.

Avaliacéo do PEDTIC 2023

Ao utilizar o PEDTIC 2023 como instrumento de diagndéstico, planejamento e gestdo, o TIC
EMOP-RJ conseguiu atingir, através de acdes, as metas propostas nos objetivos estratégicos
para 2023:

1. Implementac&o de rotina de backup, incremental diério.

2. Através da aquisicdo do link Claro e entrada na Rede Infovia, foi possivel a
inclusdo dos Departamentos de Manutencdo na rede da sede.

3. Instalacdo e configuracdo das impressoras nos Departamentos de
Manutencdo (DEPMAN’s).

4. Implementacdo dos novos servidores (substituicdo do hardware).

5. Configuracdo e implementacdo de novo equipamento de Wi-Fi (Melhoria da rede
MASH).

6. Implementacdo PABX.

13



10.
11.
12.
13.

14.
15.

16.

Upgrade da capacidade do NAS e espelhamento dos HDs.

Cabeamento e padronizacdo da rede I6gica dos DEMANSs no padrdo CATS.
Implementacédo de dashboard com POWER BI.

Unificacdo da rede da sede com as DEMANS.

Configuracéo e implementagdo do servidor de impressao.

Implementacéo e configuracdo de software de gerenciamento de impressdes.

Troca dos equipamentos do parque de maquinas, contratacdo através de ATA
do PRODERJ.

Migracdo e organizacao dos diretérios de rede.

Modernizagao dos equipamentos do parque de maquinas, contratacao através
de ATA do PRODERJ.

Servico de Service Desk.

Capacitacao dos Funciondrios de TIC em 2023

Por meio da ACADEMIA PRODERYJ, os funcionarios do TIC EMOP-RJ ampliaram os seus
conhecimentos através dos seguintes cursos:

e Zabbix

e Oracle Avancado

¢ Modelagem de Banco de Dados
¢ Introducdo a linguagem Python
e Seguranca de Dados

e Governanca de Tl

e Métodos Ageis — BPM

¢ Planejamento Estratégico

Monitoramento do PEDTIC 2023

A EMOP-RJ ndo possui acdo especifica para acdes na area de TIC. Assim como ndo
possui acdes ndo orcamentarias.

O TIC realiza atividades exclusivas para o érgdo.

A EMOP-RJ ndo possui projetos especificos no PPA, ou a¢do or¢camentaria especifica
voltada para a area de TIC.
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Para demonstrar a classificacdo de todas as acdes do PEDTIC 2023, utilizamos a
tabela a seguir:

Classificacdo Descricao

Na&o iniciado Empresa ndo iniciou a agéo.

Em Planejamento | N@o houve a execucéo, apesar do processo de preparacao continuar.

Em Andamento | Em execugéo.

Paralisado Execucédo pausada.
Cancelado N&o havera execucao.
Concluido O resultado foi alcancado.

Todas as metas estabelecidas no PEDTIC 2023 foram alcancadas.

Direcionadores da EMOP-RJ

Alinhamento do Plano Estratégico e Diretor com as Politicas Governamentais e
Estratégicas da EMOP-RJ

Apresentacao das A¢des propostas

= N3o Iniciada = Em Planejamento = Em Andamento Paralisado = Cancelado = Concluido

15




A Empresa de Obras Publicas do Estado do Rio de Janeiro (EMOP-RJ) tem como finalidade
atender as demandas do Governo do Estado do Rio de Janeiro, bem como as Prefeituras e
clientes publicos, pela oferta de servigos de engenharia, arquitetura e projetos que contribuam
para a melhoria da qualidade de vida do cidad&o.

Para isso, tem como prioridades a exceléncia em servigos de planejamento, fiscalizagdo e
gerenciamento de obras e projetos de engenharia, sendo reconhecida pela ética, eficiéncia e
capacidade da gestdo, tanto pela sociedade quanto pelo governo, sempre atenta a
responsabilidade na promocdo do bem pulblico. Através do desenvolvimento de politicas
publicas, programas e projetos que estimulem o desenvolvimento, a EMOP-RJ espera criar
inimeras e diversificadas oportunidades para o Estado do Rio de Janeiro.

Plano Estratégico Institucional — PEI

O Planejamento Estratégico Institucional (PEI) da EMOP-RJ é o instrumento que leva em
conta as condic@es internas, externas e atribuicdes legais da Empresa para o alcance de seus
objetivos estratégicos, apontando as estratégias e valores da Empresa, de forma a ordenar a
alocagdo dos recursos e definicdo das prioridades, sempre observando os principios da
administracdo publica e ainda da precedéncia do planejamento, da capacidade de resposta da
integridade, da confiabilidade, da melhoria regulatoria, da continuidade do servigo publico,
da prestacdo de contas e responsabilidade e da transparéncia, estabelecendo, com isso, um
processo administrativo dindmico e sistémico, minimizando riscos e vislumbrando a melhor
direcdo a ser seguida pela Empresa de modo geral.

Lei Orcamentaria Anual — LOA

A Lei Orcamentaria Anual (LOA) estabelece os Orgcamentos da Unido, por intermédio dos
quais sdo estimadas as receitas e fixadas as despesas do Governo Federal. Na sua elaboracéo,
cabe ao Congresso Nacional avaliar e ajustar a proposta do Poder Executivo, assim como faz
com a Lei de Diretrizes Orcamentarias (LDO) e o Plano Plurianual (PPA). Os Orgamentos
da Unido dizem respeito a todos nos, pois geram impactos diretos na vida dos brasileiros. O
orcamento Brasil é um instrumento que ajuda na transparéncia das contas puablicas ao
permitir que todo cidaddo acompanhe e fiscalize a correta aplicacdo dos recursos publicos.

Fonte: https://www2.camara.leg.br/orcamento-da-uniao/leis-orcamentarias/loa

Plano Plurianual — PPA

O Plano Plurianual é um instrumento tatico que deve conciliar os objetivos de médio e
longo prazos com as acles necessarias ao atendimento as demandas presentes da
populagdo. Essa conciliacdo ocorre por meio da vinculagdo entre os instrumentos
institucionais de planejamento. Essa necessaria articulacdo da atuacdo governamental tem
no PPA sua ferramenta fundamental, a medida que estabelece o vinculo entre as diretrizes
estratégicas e as pecas orcamentérias: LDO e LOA.

Por conta da restricdo orcamentaria, o TIC EMOP-RJ néo foi contemplado no PPA do
periodo 2024/2027.
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Estrutura Organizacional EMOP-RJ

Presidéncia

ASSEMBLEIA
GERAL

CONSELHO
FISCAL

CONSELHO DE
ADMINISTRAGAO

DIRETOR
PRESIDENTE

ASSESSOR CHEFE DE
JURIDICO GABINETE

ASSESSOR I:!E TECNOLOGIA DA
COMUNICAGAD INFORMAGAO

AUDITOR
INTERNO

COORDENADOR
JURIDICO E
COMPLIANCE

DIRETOR DE DIRETOR DE
PLANEJAMENTO ADMINISTRACAO
EPROIJETOS EFINANCAS

DIRETOR DIRETOR DE
DE OBRAS MANUTENCAO
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Diretoria de Administracédo e Finangas

DIRETOR DE_
ADMINISTRACAO
E FINANCAS

COORDENADOR COORDENADOR
DE RECURSOS DE ADMINISTRAGAO
HUMANOS EFINANCAS

GERENTE GERENTE
RH FINANCEIRO

GERENTE

ADMINISTRATIVO

Diretoria de Planejamento e Projeto

DIRETOR DE
PLANEJAMENTO
EPROIJETO

COORDENADOCR COORDENADOR
DE DE

COORDENADOR
DE

PRECOS PROJETOS GABINETE

GERENTE GERENTE
DECOP DEPRO
GERENTE GERENTE
DEPRE DEORC

GERENTE
DEPEQ
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Diretoria de Obras

DIRETOR

DE OBRAS

COORDENADOR
DEOBRASI

GERENTE
12 DOBRA

GERENTE
20 DOBRA

COORDENADOR
DEOQBRAS Il

COORDENADOR
DE OBRAS I

GERENTE
3% DOBRA

GERENTE
S8 DOBRA

GERENTE
40 DOBRA

GERENTE
&% DOBRA

Diretoria de Manutencéo

DIRETOR DE
MANUTENGAO

COORDENADOR COORDENADOR
DE DE PLANEJAMENTO
MANUTENGAO ECONTROLE

GERENTE
12 DEMAN
(ITAPERUNA)

GERENTE
22 DEMAN
(MIRACEMA)

GERENTE
39 DEMAN
(CAMPOS)

GERENTE
42 DEMAN
(MACAE)

GERENTE
52 DEMAN
(NOVA FRIBURGO)

GERENTE
62 DEMAN
(PETROPOLIS)

GERENTE
72 DEMAN
(VOLTA REDONDA)

GERENTE
82 DEMAN
(NOVA IGUACU)

GERENTE
92 DEMAN
(NITEROI)

GERENTE
102 DEMAN
(RIO DE JANEIRO)

COORDEMNADOR

DE OBRAS IV

GERENTE
72 DOBRA

GERENTE
B2 DOBRA
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Estrutura Organizacional de Tecnologia da Informacéo e Comunicacdo EMOP-RJ

PRESIDENCIA

CHEFIA DE
GABINETE

TECNOLOGIA DA
INFORMAGAO

Construcdo de Objetivos Gerais e da Analise SWOT/MATRIZ, FOFA

Utilizamos a analise SWOT (do inglés Strengths, Weaknesses, Opportunities, and Threats) para
avaliar os pontos fortes e fracos e as oportunidades e ameacas da empresa em relacdo aos aspectos
de TIC, conforme o Art.9° - Il — a - Anexo C da Portaria PRODERJ/PRE N° 285, de 26 de
fevereiro de 2021.

A andlise SWOT também ¢é conhecida como FOFA (Forgas, Oportunidades, Fraquezas e
Ameacas).

MATRIZ DE SWOT

EMOP-RJ — Empresa de Obras Publicas do Estado do Rio de Janeiro

<ZE FORTALEZAS FRAQUEZAS

o4

U]

zZ FOL1 - Equipe multidisciplinar. . .

0 FO?2 - Ambiente colaborativo. FR1 - Dificuldade em implementar novos processos.
2 FO3 - A equipe conhece 0s " o x

Z:I processos e funcionamento da FRZ - Area de TIC ndo institucionalizada - Ndo

> emoresa existe formalmente na atual estrutura da

< presa. EMOP-RJ.

= OPORTUNIDADES AMEAGAS

o4

L

|_

n

w O1 - Aprimoramento nas préaticas Al - Sobrecargas de demandas.

<) de Governanga de TIC.

?EI A2 - Necessidade de redimensionamento da estrutura
<ZE 02 - Crescimento da equipe. de TIC.
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Obijetivos Estratégicos de Tecnologia da Informacdo e Comunicacéo - OETIC

O TIC EMOP-RJ esté alinhado ao foco do PRODERJ, que visa modernizar o estado através
da tecnologia a servico da populacéo, e integrar os servi¢os dos diversos 6rgdos de maneira
digital, conforme consta no anexo A — Politica de Governancga de Tecnologia da Informacao
e Comunicacédo do Estado do Rio de Janeiro - PGTIC-RJ, na portaria PRODERJ n° 825, de
26 de fevereiro de 2021, e as acOes mapeadas neste documento serdo classificadas como
iniciativas e/ou projetos.

Entendemos como iniciativas as necessidades de tecnologia com escopo reduzido, com
baixo custo ou sem custo, que ndo necessariamente originam em projeto.

Compreendemos projetos como agdes que resultam em novas entregas, onde ha impacto em
pessoas, custo e prazo.

Conforme Portaria PRODERJ n°825, de 26 de fevereiro 2021 — Anexo C — Secéo 11 — Art.
10° - I — a. utilizamos o OETIC para definirmos agdes que pretendemos viabilizar para
otimizacdo dos processos de trabalho das Diretorias da EMOP-RJ, disponibilizando novas
funcionalidades e servigos na area de tecnologia e provendo solugdes de TIC com ganhos
de seguranca, confiabilidade e velocidade.

Neste cenério, sdo de suma importancia o controle da execucdo e o acompanhamento
continuo do Planejamento de TIC, para garantir o alinhamento das agdes executadas com
0s objetivos institucionais.

A priorizacdo das necessidades conforme disponibilidade orgamentéaria sera tratada em
reunido de planejamento estratégico, para aprovacdo e delimitacdo das prioridades
conforme PPA 2024/2027, quando houver disponibilidade de recursos financeiros, e
aprovacdo da alta geréncia da EMOP-RJ (O TIC EMOP-RJ néo foi contemplado no PPA).

Seguem abaixo os OETIC’s do PEDTIC 2024 e seus alinhamentos com o PPA (O TIC
EMOP-RJ néo foi contemplado no PPA). Eles poderdo ser atualizados durante o ano, caso
haja a necessidade a TIC da EMOP-RJ realizara as alteragdes.

Viséo Geral dos Objetivos Estratégicos de Tecnologia da

Informacéo e Comunicacédo — OETIC

OETIC Descricao Detalhamento Alinhamento ao PPA
Criacéo de Implementar e fiscalizar politicas de As acBes sio implementadas através da
comissdo de seguranga da informacéo, seguindo vid g q p 0 do 6ras
OETIC 1 seguranca da orientaces do PRODERJ efou do Gestor | atividade de manutencao do orgao, portanto,
informagéo. de Seguranca da Informag&o da EMOP- nédo fazem parte da estrutura do PPA.
RJ.

Elaboracédo do
manual de x . . As acdes sdo implementadas através da
Elaboracdo das politicas e procedimentos I, x o ox
OETIC 2 seguranca com ; x atividade de manutenc&o do 6rgdo, portanto,
s de seguranca da informagé&o. x
novas politicas de nédo fazem parte da estrutura do PPA.
seguranca.
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Implementacdo da Implementacdo da rede privada virtual As agGes sao implementadas através da
OETIC 3 P ¢ P g P .| atividade de manutengéo do 6rgéo, portanto,
VPN. para conexdes seguras com a EMOP-RJ. ~
nado fazem parte da estrutura do PPA.
. Elaboragag N Descricdo das métricas para tempo de As acdes sdo implementadas através da
implementacédo do . i, x ox
OETIC 4 4 atividade, tempo de entrega, tempo de | atividade de manutengéo do 6rgéo, portanto,
Acordo de Nivel de resposta e tempo de resolucéo ndo fazem parte da estrutura do PPA
Servigo — SLA. P P ¢a0. P '
x Proxy para maior controle sobre os As acdes sdo implementadas através da
Implementacéo do - . o « A
OETIC5 acessos dos usuarios, proporcionando atividade de manutencéo do 6rgdo, portanto,
Proxy . ~
maior seguranga. nado fazem parte da estrutura do PPA.
x Sistema de monitoramento, para melhor As acdes sdo implementadas através da
Instalacdo de novo . . x o ox
OETIC 6 Sistema de CAmeras controle e seguranca dos ambientes da | atividade de manutencdo do drgéo, portanto,
EMOP-RJ. ndo fazem parte da estrutura do PPA.
Manutenc¢do x . . As a¢des sdo implementadas através da
. Manutencéo preventiva e corretiva dos o < A
OETIC 7 preventiva dos Switchs atividade de manutencdo do 6rgéo, portanto,
Switchs ' nao fazem parte da estrutura do PPA.
Servidor AD Implementacdo de redundancia do .
OETIC 8 Terciario — Virtual servidor AD de autenticacdo do SEI. Contratagdo via ATA do PRODER/.
File Server — Implementacdo de file server como .
OETIC9 : - Contratacdo via ATA do PRODERLJ.
Virtual redundancia do backup.
Substituicdo dos
estabilizadores de Substituicdo dos equipamentos de As a¢des sdo implementadas através da
OETIC
10 rede elétrica para estabilizagdo da rede elétrica, gerando atividade de manutencdo do 6rgdo, portanto,
protecéo dos maior prote¢do aos equipamentos. nao fazem parte da estrutura do PPA.
equipamentos.
ID Necessidades Risco de Nao Atendimento
Falta do gerenciamento das politicas de
NO1 Melhor gestéo para implementacéo e fiscalizacdo dos | seguranca, ocasionando falha na
procedimentos de seguranca da informacéo. politica de seguranga, possibilitando em
problemas na seguranca da informacéo.
Documento de facil entendimento e acesso para A falta do documento ocasionara em
NO2 auxiliar aos funcionarios sobre tomadas de decisGes equivocos por parte dos usuarios,
com relacdo as politicas de seguranc¢a da informacao gerando possiveis problemas para
da EMOP-RJ. seguranca da informacéo.
NO3 Cc_)nflgura(;ao e implementacdo da rede virtual Falha na seguranca da informago.
privada para acesso remoto.
Ingeréncia sobre o tempo das
NO4 | Gerar métricas sobre os atendimentos aos usuarios. atividades, entrega, resposta e de
resolucdo.
NO5 | Maior seguranga no acesso aos sites. Ndo cumprimentos as politicas de
seguranca.
NO6 | Maior seguranca nos ambientes da EMOP-RJ (I;/Ialor risco a seguranca dos ambientes
a empresa.
NO7 | Mitigar erros ou possiveis erros na rede EMOP-RJ. Erros na tramitagdo de dados pela rede.
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Usuarios sem acesso ao SEI RJ, em

NO8 | Maior disponibilidade de acesso ao SEI RJ.
caso de problemas na estrutura.

NO09 | Redundancia dos arquivos. Perda de dados.

Equipamentos danificados, causando
N10 | Maior seguranca para os equipamentos elétricos. interrupg&o nos servicos dos
funcionarios.

Alinhamento dos OETICs com o PEI

Objetivos Descricdo dos
do PEI Objetivos DI EIETE

Aumentar o nivel de seguranca
Implementagdo de através da criagdo de
Regras de Seguranca comissdes, manuais e
implementacdes de seguranca.
Manutencdo da estrutura
existente, visando mitigar erros

Modernizagdo e e corre¢do em possiveis falhas
2 Manutenc¢do dos dos equipamentos, que OETIC 7 e OETIC 10

Equipamentos

OETIC 1, OETIC 2,
OETIC 3, OETIC5 e
OETIC6

acarretariam em pausas no
servico da EMOP-RJ.

Melhoria dos servicos
oferecidos aos funcionarios
EMOP-RJ, gerando maior
celeridade no desenvolvimento | OETIC 8 e OETIC9
de suas fungdes, para melhor
prestacdo de um servigo publico
de qualidade.

Buscar um melhor atendimento
Qualidade na Prestagdo | aos usuarios e o entendimento
de Servigos sobre os prazos para realizagdo
dos mesmo.

Implementacdo de
Servidores

OETIC4

Mapa de Gestéo de Risco

O plano de gestdo de riscos identifica, para as agdes planejadas, os principais riscos que podem
resultar na inexecucdo total ou parcial dessas acfes, impactando no alcance das metas e na
realizacdo do que foi previsto no PEDTIC.

Os riscos identificados e registrados sdo qualificados na sua probabilidade de ocorréncia e
impacto ou gravidade de seus resultados. Todos os riscos devem ser priorizados conforme a sua
relevancia (probabilidade x impacto), e em seguida serdo definidas as Ac¢des/Respostas, 0 Tipo
de Resposta (Evitar, transferir, mitigar ou aceitar) e o responsavel pelo monitoramento e acao.

Para classificacdo dos riscos foram utilizados os critérios de probabilidade e impacto das tabelas
abaixo:
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CRITERIOS DE PROBABILIDADE DE RISCOS

Nota Gravidade Urgéncia Tendencia
5 Extremamente grave Necessaria de a¢do imediata Gravidade Iminente
4 Muito grave Urgente Agravara em curto prazo
3 Grave Necessaria acdo Agravara em médio prazo
2 Pouco grave Pouco urgente Agravara em longo prazo
1 Sem Gravidade Pode esperar Néo sofrera alteragdes

CRITERIOS DE IMPACTO

Nivel Definicdo Pontuacao
Sem gravidade N&o relevante para a EMOP-RJ 1
Pouco grave Pouco relevante paraa EMOP-RJ 2
Grave Causam transtornos, mas sem comprometer o servigo 3
Muito grave Impacto do risco é relevante para o servico 4
Extremamente Grave Resultados serdo comprometidos 5

1 - Muito Baixa 2-Baixa | 3-Média | 4-Alta | 5 - Muito Alta
5 - Muito Alto 5 10
4 — Alto 8 12
3 — Médio 3 6 9 12
2 — Baixo 2 4 6 8 10
1 - Muito Baixo 1 2 3 4 5
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As prioridades sdo expressas através da matriz de probabilidade e impacto. A area vermelha
(pontuacgdo 15 em diante) representa um alto risco para o servico, sendo exigidas agdes prioritarias
e estratégias urgentes de resposta. A &rea verde representa baixo risco, podendo ndo exigir acdes
proativas em resposta. A area amarela representa um risco médio para o plano.

DESCRICAO DO
RISCO

Problemas na
seguranca da

CONSEQUENCIA
(IMPACTO)

DO RISCO

Inexecucdo do

PROBAB.

IMPACTO

RELEVANCIA

ACAO / RESPOSTA

Orientar os funcionarios sobre

RESPONSAVEL

1 . A - a importéancia da seguranca da issa
informacéo da planejamento. 5|5 % P informa gag ¢ Comissdo
EMOP-RJ. '
2 Desinformacéo por . ?'Sco a~seguranga dz ol o0 Orientar os usudrios sobre o TIC
parte dos usuarios. Informagao por c9nta a manual e a sua utilizagéo.
desinformagéo.
Acesso utilizando Risco 3
3 Implementacéo da rede privada
3 programas ndo seguranga da 5| 5| 25 P 6 P TIC
homologados pelo TIC EMOP-RJ virtual.
EMOP-RJ. '
MFECIE L A ES Queda na qualidade do Implementacdo do acordo de
4 atividades do TIC atendimento aos 3| 2 6 plem | g . Comissao
EMOP-RJ. VRIS nivel de servico.
Acesso a
Risco a seguranca da CMIDEES e
5 gurang coloquem em 3| 5| 15 Implementacdo do PROXY. TIC
EMOP-RJ. .
risco a seguranca
da EMOP-RJ.
Vulnerabilidade na :sa:aﬁies \(;:eg“:;]sct;:ssfnbz:lei Implementag&o de novo
6 | seguranca aos ambientes .Q . P 5/ 5| 25 sistema de monitoramento de TIC
da EMOP-RJ IERF OIS (M2 cameras.
’ ambientes da EMOP-RJ.
5 Equipamentos com risco | Perda ou lentiddo para 3| - [ Manutencéo preventiva e TIC
de parada do servico. obter as informagdes. corretiva dos equipamentos.
A Implementacéo do
Atraso nas atividades da . S . .
8 EMOP-RJ através do Indlsponlb_llldade no | 5l 5| 25 eqUIp'a}n)ento VIrtua! com AD TIC
Servigo. Terciario de autenticagdo ao
SEI RJ.
SF1
Perda de dados Perda ou Implementagéo do
9 importantes para a indisponibilidadede | 3| 5| 15 equipamento virtual com File TIC
EMOP-RJ. dados. Server.
Perda ou
Equipamentos In.dISDOI'II'l:)Ihdade deta Substituicéo dos equipamentos
10 queimados por surtos €quipamentos porconta| 5| 5| 15 atuais (que estdo danificados), TIC

elétricos.

de danos elétricos,
gerando atraso no
trabalho.

por novos equipamentos.
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Da Preparacéao

Cronograma de trabalho para a elaboracéo do PEDTIC EMOP-RJ 2024

Atividade

Descricao

Direcionadores Fasel Fase2 Fase3 Fase4

Responsavel

) Apresentacdo de
Planeja,m(_anto Estrutura Organizacional NI
Estrategico
Institucional — | Construcdo de Matriz
PEI SWOT/FOFA NI
Plano — —
Estratégico de Objetlvqs Estratégicos de
TiIC —pPETIC | TIC e alinhamento entre NSTIC/RJ
0s Instrumentos
Definicdo do periodo de
rewsap, da equipe que. A NSTIC/R]
Preparacio devera compor o Comité Comité do
parag do PEDTIC, os papéis e
- PEDTIC
responsabilidades de cada
um.
- Monitoramento do
Avaliacéo PEDTIC anterior NSTIC/RJ
MERAES NSTIC/RJ e
Operacionalizagdo dos o a
. L Comité do
Obijetivos Estratégicos do PEDTIC
PEDTIC.
Levantamento de
Prioridades e Relatério NSTIC/RJ
Planejamento Sintético de Gestdo
Gestéo de Pessoas e NSTI?{RJ €
Carqos Comité do
g PEDTIC
- NSTIC/RJ e
Inventario de recursos r
TIC Comité do
PEDTIC
Controle Produgao~do relatorio NSTIC/R]
(Concluséo)
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Equipe de elaboracdo do PEDTIC 2024

EQUIPE RESPONSAVEL PELA ELABORACAO DO PEDTIC E RESPONSAVEIS DO
NSTIC CONFORME PORTARIA EMOP n° 969, de 06 de janeiro de 2023, PUBLICADA NO
D.O., de 09 de janeiro de 2023, ALINHADA COM AS ORIENTACOES DA PORTARIA
PRODERJ n° 825, de 26 de fevereiro de 2021 — Anexo C dos artigos 4°e 5° - 1

Principal responsavel NSTIC - Sergio Azevedo da Silva - ASTIC

Suplente NSTIC - Bruno Ferreira Oliveira Neves - ASTIC

Indicado da alta administracéo - Edgard de Andrade Gomes da Silva - PRESIDENCIA
Indicado da area de orgamento - Paulo Cesar Longo Diniz Junior - DAF

Indicada da area de planejamento - Rosemary Perrot Ferreira - ASPLAG

Indicado da area fim - Eduardo Vaz Serrinho - DOB

Indicado da area de patrimdnio - Denise da Fonseca - DAF

Projeto Gréfico e Diagramacao
Edmar Araujo Moreira

Setores de Abrangéncia:

As unidades de abrangéncia deste PEDTIC na EMOP-RJ — Empresa de Obras Plblicas do Estado
do Rio de Janeiro s&o:

e PRESIDENCIA

o DAF — Diretoria de Administracao e Financas
e DOB - Diretoria de Obras

e DIM - Diretora de Manutencéo

e DPP - Diretoria de Planejamento e Projetos
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Do Planejamento

Através da analise da matriz GUT na qual estdo contidas as informag6es dos objetivos

estratégicos, assim como o status destes objetivos, que ndo estdo vinculados ao PPA (O

TIC EMOP-RJ ndo foi contemplado), porém foram ou seréo realizados processos de

contratacdes, visando a adequacdo da EMOP-RJ aos termos do PRODERJ.

Anélise GUT
R RIOS DE PROBABILIDAD O
Nota Gravidade Urgéncia Tendéncia
5 Extremamente grave Necessaria de acdo imediata Gravidade iminente

Muito grave

Urgente

Agravara em curto prazo

Grave

Necessaria acdo

Agravard em médio prazo

Pouco grave

Pouco urgente

Agravara em longo prazo

R N W b

Sem Gravidade

Pode esperar

N&o sofrerd alteracdes

Objetivos ID PrGi:)ar:‘ d::e

Estratégicos | Prioridade

OETIC-1 01 Criagcdo de comissdo de seguranca da 5/5|5 125
informacao.

OETIC-3 02 Implementagdo de VPN. 5/5|5 125

OETIC-6 03 Instalagao do novo sistema de cameras 5/5|5 125

OETIC-8 04 Servidor Virtual AD Terciario 5515 125

OETIC-9 05 Servidor Virtual File Server. 5515 125

OETIC-2 06 Elaboragdo do manual de seguranca da 4|55 100
informacao.

OETIC-10 07 Substituicdo dos estabilizadores de rede 4 |14 |4 64
elétrica.

OETIC-7 08 Manutengao preventiva dos Switchs. 4 |4 |4 64

OETIC-4 09 Elaboragdo e implementagao do Acordo do 313(3 18
Nivel de Servigo — SLA.

OETIC-5 10 Implementa¢do de PROXY. 313(3 18
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Plano de Gestéo de Pessoas e Cargos

Quadro de Pessoal

Atualmente a TIC EMOP-RJ conta com 07 (sete) funcionarios, mas ha a necessidade de
incluirmos um funcionério para auxiliar na parte administrativa do setor.

QUADRO DE PESSOAL

. DENOMINACAO | NUMERO DE
LOTACAO DO CARGO VAGAS REGIME OCUPANTES
ASSESSOR 1 Extra 1
Quadro
ANALISTA DE L.
SISTEMAS 2 Estatutario 2
Extra
ASSISTENTE | 1 Quadro 1
TICEMOP-RI | \ssISTENTE I 2 Extra 2
Quadro
Extra
ASSISTENTE Il 1 Quadro 1
ASSISTENTE IV 1 Extra 1
Quadro
DIGITADOR 1 Estatutario 1

Gestao de Pessoas

Foram identificadas as necessidades de atualizacio e capacitacdo para a equipe de TIC, dotando
os profissionais da area, com conhecimento para desempenhar suas fungdes, implementando
melhorias. Tento em vista que anualmente ocorrem atualizagdes das ferramentas utilizadas pelos
profissionais de TIC.

Aguardando Liberagédo dos Cursos da Academia PRODERJ 2024.

CAPACITACAO PANRUTI\I/ICEIEXI\IIDTEES CUSTO ESTIMADO
el Avengado o4 Academia PRODER)
el Destiboard o Acadermia PRODER)
Seguranca da Informagéo 04 '(Al\té;sd%n?ir:t;g%gtéa\gés da
DashBoard com Negécios 04 g\g;sd%rﬁ{:tgg%gga\gés da
Sovernane 03 Academia PRODER)
e i Aoademia PRODER)
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Conclusao

Este documento serd utilizado como ferramenta de governanca na gestdo da EMOP-RJ. Este
instrumento dindmico de administracdo auxiliara a diretoria e a TIC na tomada de decisdes que
serdo tratadas pelos gestores, de modo a manter a TIC alinhada com o negécio da EMOP-RJ,
tendo como objetivo a diminuic&o dos gastos publicos.

Este dispositivo foi elaborado através de um estudo coletivo, analisando os fatores criticos
visando melhorias.

Foram realizadas alteracfes na morfologia do documento, para que 0 mesmo se enquadre nos
padrdes solicitados, e tenha a sua real utilizagdo como ferramenta.
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Anexos

Plano de contratacédo anual

Por conta da restricdo orcamentaria, o0 TIC EMOP-RJ néo foi contemplado no PPA do

periodo 2024/2027 e ndo possui planejamento anual de contratacao.

Inventario de Recursos TIC

FortGale MPLS FortGate BLD

Hode Claro (Rede
Gevemo) SMITCH LAYER N

OMADA CONTROLER - W1

4l 3 84
NER— - o

2>

Porque EMOP.-KJ l

E

Fortgut

Rede DEPMANS

T 5 o

O 5 o

Rede DEPMANS

& O

fg\ Rodo DEFMANS
2P e
[Roan smans |

R & O
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RECURSO ' LOCALIZACAO DESCRICAO QUANTIDADE TIPO
ROTEADOR Almoxarifado TIC | ROTEADOR CISCO 01 Hardware
CISCO RV 320 EMOP-RJ
ROTEADOR Almoxarifado TIC | ROTEADOR CISCO 01 Hardware
CISCO RV 340 EMOP-RJ
SWITCH LINKSYS | CPD EMOP-RJ SWITCH LINKSYS 01 Hardware
SRW 248G4
SWITCH LINKSYS Sala de SWITCH LINKSYS 06 Hardware
SRW 224G4 Telematica
EMOP-RJ
TP-LINK OMADA EMOP-RJ ACESS POINT 10 Hardware
EAP115
OMADA GIGABIT | CPD EMOP-RJ ROTEADOR 01 Hardware
VPN ROUTER
CAIXA Almoxarifado TIC CAIXA DE SOM 01 Hardware
AMPLIFICADA EMOP-RJ
WATTSOM
OMADA CPD EMOP-RJ CONTROLADORA 01 Hardware
HARDWARE DE REDE MASH
CONTROLLER
SWITCH CISCO 26 | CPD EMOP-RJ SWITCH CISCO Hardware
PORTAS GIGABIT 01
SMART SG220-26
My Cloud WD CPD EMOP-RJ NAS 01 Hardware
PR4100
My Cloud WD CPD EMOP-RJ NAS 01 Hardware
EX4100
NO BREAK APC CPD EMOP-RJ NO BREAK 01 Hardware
RT6000
DVR TWG CPD EMOP-RJ DVR GRAVADOR 01 Hardware
CAMERA EMOP-RJ CAMERA 16 Hardware
INTELBRAS INTELBRAS
FONTE KANKAI CPD EMOP-RJ FONTE PARA DVR 01 Hardware
K-360-12 PARA
DVR
SWITCH TP-LINK Sala de SWITCH TP-LINK 05 Hardware
TL-SL2428 Telematica
EMOP-RJ
SWITCH CISCO Sala de SWITCH CISCO 07 Hardware
SF300-24 Telematica
EMOP-RJ
NOBREAK SMS Sala de NOBREAK 03 Hardware
Telematica
EMOP-RJ
SERVIDOR AD CPD EMOP-RJ SERVIDOR AD 01 Hardware
SERVIDOR AD CPD EMOP-RJ SERVIDOR AD 01 Hardware
REDUNDANTE
SERVIDOR CPD EMOP-RJ SERVIDOR DE 01 Hardware
ZABBIX MONITORAMENTO
SERVIDOR CPD EMOP-RJ SERVIDOR 01 Hardware
INTRANET
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SERVIDOR CPD EMOP-RJ SERVIDOR 01 Hardware
SISTEMAS
EMOP-RJ
SERVIDOR CPD-EMOP-RJ SERVIDOR 01 Hardware
AUTENTICACAO
SEI
SERVIDOR PRODERJ SERVIDOR 01 Servidor
AUTENTICACAO Virtual
SEI - VIRTUAL
FILE SERVER - PRODERJ FILE SERVER 01 Servidor
VIRTUAL Virtual
SERVIDOR E- PRODERJ SERVIDOR E- 01 Servidor
MAILS - MAILS Vitual
VIRTUAL
Windows Server | CPD-EMOP-RJ | Windows Server 2003 Software
2003
Windows Server CPD-EMOP-RJ | Windows Server 2016 Software
2016
Zabbix CPD-EMOP-RJ Zabbix 01 Software
Sistemas EMOP
(ORC, Obras, Sistemas EMOP (ORC,
Financeiro, Obras, Financeiro,
Composicao de Composicao de preco,
preco, Pesquisade | CPD-EMOP-RJ Pesquisa de preco, 01 Sistema
preco, Estoque, Estoque, Patrimonio,
Patrimonio, Proposta, Pessoal,
Proposta, Pessoal, Licitacdo).
Licitacdo).
ZWCAD CPD-EMOP-RJ ZWCAD 50 Software
ARQLine CPD-EMOP-RJ ARQLine 03 Software
Windows Server | CPD-EMOP-RJ Microsoft 4 Software

34




SISTEMAS ONLINE

APLICACAO
UTILIZADOS PELA EMOP-RJ
SIGRH RH Folha de pagamento
CONECTIVIDADE SOCIAL - CAIXA | Administracdo/pagamento FGTS
SEI Todos os setores Processos em geral
SIGFIS Administracdo/pagamento Pagamentos
E-TCERJ Administracao Processos
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